LABORATORIO NACIONAL DE COMPUTACAO CIENTIFICA

PORTARIA N2 116/2021/SEI-LNCC
de 23 de fevereiro de 2021

Instituir a Equipe de Tratamento e Resposta a
Incidentes Cibernéticos - ETIR

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO
CIENTIFICA DO MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACOES, no
uso da competéncia que lhe foi delegada pela Portaria n.2 407, de 29 de junho de
2006, do Ministro de Estado da Ciéncia e Tecnologia, publicada no Diario Oficial da
Uniao de 30/06/2006,

RESOLVE

Art. 12 - Institui, no ambito do Laboratério Nacional de Computacao
Cientifica, a Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
gue constituird a rede de equipes, integrada pelos 6rgaos e pelas entidades da
administracao publica federal, coordenada pelo Centro de Tratamento e Resposta
a Incidentes Cibernéticos de Governo do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

Art. 22 - A Equipe de Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) tem por objetivo agir proativamente, receber, analisar, monitorar,
coordenar e propor respostas a notificacdes e atividades relacionadas a incidentes
de seguranca da informacao no ambito da Politica de Seguranca da Informacao do
LNCC, garantindo o direito a privacidade.

Art. 32 - A atuacao da Equipe sera regida por normativos, padrdes e
procedimentos técnicos exarados pelo Centro de Tratamento e Resposta de
Incidentes Cibernéticos do Governo, sem prejuizo das demais metodologias e
padrdes conhecidos.

Art. 42 - As atividades pertinentes a ETIR englobam os usuarios dos
servicos de Tecnologia da Informacao e Comunicacao - TIC e os sistemas de
informacao do LNCC e serao realizadas com intercambio de informacdes e em
cooperacao com as seguintes instancias:

I - o Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo - CTIR GOV;

Il - o Centro de Atendimento a Incidentes de Seguranca da Informacao
da RNP - CAIS-RNP;

1l - as ETIRs ou estrutura equivalente dos demais drgaos, entidades e



empresas, publicas ou privadas, que tenham contratos, acordos, convénios ou
instrumentos congéneres com o LNCC; e

IV - 0 Departamento de Seguranca da Informacao e Comunicacdes do
Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR.

Art. 52 - A implementacao e o funcionamento da ETIR seguirao
metodologia definida pelo GSI/PR e as seguintes diretrizes:

I - basear-se no "Modelo 1 - Utilizando a equipe de Tecnologia da
Informacao”, conforme definido pelo GSI/PR,;

Il - os integrantes da Equipe deverao ser profissionais da area de
Tecnologia da Informacao, servidores publicos efetivos, sem prejuizo de suas
atribuicodes tipicas do cargo;

Il - a ETIR ficara vinculada a Coordenacdao de Tecnologia da
Informacao e Comunicacao - COTIC;

IV - a ETIR deve ser coordenada por um servidor que deve ser
designado formalmente, este terd, dentre outras atribuicdes, a de ser a interface
com o Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracao Publica Federal - CTIR GOV. Este Agente sera o
responsavel por criar os procedimentos internos, gerenciar as atividades e
distribuir tarefas para a Equipe ou Equipes que compdem a ETIR.

Art. 62 - A ETIR serd composta por membros:

I - permanentes, que efetivamente atuarao em todos os incidentes
registrados; e

Il - colaboradores, que atuarao, de forma esporadica, no tratamento
de incidentes relacionados as suas areas de atuacao;

Art. 72 - A ETIR tera autonomia limitada para o tratamento de
incidentes de Seguranca da Informacao, devendo implementar acdes que possam
impactar outras areas do LNCC somente com anuéncia do Coodenador da COTIC e
do Gestor responsavel pela area/sistema afetada, e podera, ainda, gerar relatérios
técnicos sugerindo a adocao de medidas para resolucao de incidentes.

Art. 82 - A ETIR fornecera o servico de Tratamento de Incidentes de
Seguranca da Informacao, que compreende as seguintes acoes:

I - recepcao de solicitacdes e alertas diversos, utilizando como canal
de comunicacao a caixa postal etir@Incc.br;

Il - filtragem de todo conteldo direcionado a ETIR, para fins de
verificacao quanto a necessidade de tratamento pela Equipe e, caso nao se trate
de incidente de seguranca da informacao, encaminhar para a area competente;

Il - catalogacao dos incidentes detectados em ferramenta a ser
indicada pela COTIC, com nivel de acesso restrito;

IV - classificacdo dos incidentes detectados quanto ao nivel de
severidade e impacto;

V - tratamento do incidente com medidas corretivas e indicacao de
formas de se evitar que ocorra novamente;

VI - resposta as solicitacdes e alertas encaminhados para a ETIR; e

VIl - monitoramento da aplicacao do tratamento dos incidentes
indicados.



§ 12 - A ETIR devera analisar os incidentes de seguranca, procurando
extrair informacdes que permitam impedir a continuidade da acao maliciosa e a
identificacao de tendéncias; e

Art. 92 - Sempre que necessario o grupo podera convocar outros
técnicos para apoiar a execucao das atividades a ETIR.

Art. 102 - A Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR), serd composta pelos seguintes servidores:

1. André Ramos Carneiro

2. Bruno Alves Fagundes

3. Fabio Augusto Rosa

4. Luis Rodrigo de Oliveira Goncalves

Art. 112 - A Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR), serd coordenada pelo servidor: Luis Rodrigo de Oliveira
Goncalves

Art. 1292 - Esta Portaria cancela a Portaria n?2 11 de 21 de fevereiro de
2020.

Art. 132 - Esta Portaria entra em vigor na data de sua publicacao no
Boletim de Servico.

FABIO BORGES DE OLIVEIRA
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Documento assinado eletronicamente por Fabio Borges de Oliveira,
Diretor do Laboratdrio Nacional de Computacao Cientifica, em
25/02/2021, as 17:17 (horario oficial de Brasilia), com fundamento no art. 62
do Decreto n® 8.539, de 8 de outubro de 2015.
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