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ATOS DO DIRETOR

PORTARIA N.°. 109 DE 11 DE SETEMBRO DE 2012

ACOMPANHAMENTO DE CONTRATO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO
CIENTIFICA DO MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso da
competéncia que lhe foi delegada pela Portaria n.°. 407, de 29 de junho de 2006, do Ministro de
Estado da Ciéncia e Tecnologia, publicada no Diario Oficial da Unido de 30/06/2006,

RESOLVE

| - Designar o servidor ANTONIO CARLOS FEITOSA COSTA, CPF/MF n°
056 JJl-30, matricula no SIAPE n° 1520690, Técnico, lotado no Servico de Redes da
Coordenacdo de Sistemas e Redes, para acompanhar e fiscalizar a execucdo do Contrato n°
04/2012, referente ao Processo n° 36/2012, celebrado com a empresa UNITECNICA
REFRIGERACAO LTDA e nos seus impedimentos legais seu substituto AMARILDO
LOPES DE OLIVEIRA, CPF/MF n° 785 |JJJl-30, matricula no SIAPE n° 1709670,
Assistente em Ciéncia e Tecnologia, lotado na Secdo de Apoio Administrativo da Coordenacéo de
Administracéo.

Il — O Fiscal tera como atribuicfes aquelas estabelecidas no artigo 67 da Lei n.° 8.666, de
21/jun/1993, e Decreto n° 2.271, de 7/jul/1997.

I11 - Esta Portaria entra em vigor na data de sua publicacdo no Boletim Interno do LNCC.

PORTARIA N.°. 110 DE 11 DE SETEMBRO DE 2012

COMISSAO DE POS-GRADUACAO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO CIENTIFICA DO
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso da competéncia que Ihe foi
delegada pela Portaria n.°. 407, de 29 de junho de 2006, do Ministro de Estado da Ciéncia e Tecnologia,
publicada no Diario Oficial da Unido de 30/06/2006,

RESOLVE

-
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1. PROPOSITO

Constituir a Comisséo de Pés-Graduagdo, conforme previsto no Artigo 37 do Regimento Interno
aprovado pela Portaria n.° 969 de 15 de dezembro de 2006, para orientacdo e assessoramento ao
Diretor nos assuntos inerentes as atividades de Pds-Graduacao, de acordo com a Portaria 009/2003.

2. CONSTITUICAO DA COMISSAO
A Comissdo sera composta por 06 (seis) membros, conforme abaixo:
1. Membros Titulares:

Chefe do SAAFRH — Gilson Antonio Giraldi

Representante da CMC — Laurent Emmanuel Dardenne
Representante da CCC — Jauvane Cavalcante de Oliveira
Representante da CMA — Antonio André Novotny
Representante da CSC — Paulo Antonio Andrade Esquef
Representante do Corpo Discente — Caio Padoan de S& Godinho

YVVVVYVYY

2. Membros Suplentes:

Representante da CMC — Regina Célia Cerqueira de Almeida
Representante da CCC — Bruno Richard Schulze
Representante da CMA — Hélio José Correa Barbosa
Representante da CSC — Paulo Cesar Marques Vieira
Representante do Corpo Discente — Alan Alves Santana Amad

YVVVYVYY

Na auséncia do membro titular ou do suplente, o0 Coordenador ou seu substituto legal, participara
da reunido com direito a voto.

Esta Portaria cancela a Portaria n.° 104 de 16 de agosto de 2012.

Esta Portaria entra em vigor na data de sua publicagdo no Boletim de Servigo.

PORTARIA N.°111 DE 17 DE SETEMBRO DE 2012

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO CIENTIFICA
DO MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso da competéncia que
Ihe foi delegada pela Portaria n.° 407, de 29 de junho de 2006, do Ministro de Estado da Ciéncia e
Tecnologia, publicada no Diario Oficial da Unido de 30/06/2006, resolve:

Revisar a aposentadoria do servidor SERGIO RICARDO ALVES DE SOUZA,
matricula SIAPE n° 0673149, com base no Art. 40, 8 1°, inciso | CF 88 e § 21, c/c 0 Art. 6-A da
Emenda Constitucional n° 41/2003, incluido pela Emenda Constitucional n® 70/2012 e Art. 186, §
1° da Lei n® 8.112/90(Processo n° 10768.006439/2005-41).
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PORTARIA N.°113 DE 25 DE SETEMBRO DE 2012

TERMO CIRCUNSTANCIADO ADMINISTRATIVO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO
CIENTIFICA DO MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso da
competéncia que lhe foi delegada pela Portaria n.°. 407, de 29 de junho de 2006, do Ministro de
Estado da Ciéncia e Tecnologia, publicada no Diério Oficial da Unido de 30/06/2006,

RESOLVE:

| - Nomear o servidor JAUVANE CAVALCANTE DE OLIVEIRA, SIAPE n°
1467400, para atuar no procedimento dos atos necessarios a sanar as impropriedades apontadas no
Memo n° 133/2012-CAD/LNCC datado de 13 de setembro de 2012, objeto de Termo
Circunstanciado Administrativo a ser aberto, conforme dados constantes do processo n°
01209.000223/2012-45,

Il - Esta Portaria entra em vigor na data de sua publicacdo no Boletim Interno do LNCC.

PORTARIAN.?. 114 DE 25 DE SETEMBRO DE 2012
POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO CIENTIFICA,
no uso da competéncia que Ihe foi delegada pela Portaria n.°. 407, de 29 de junho de 2006, do
Ministro de Estado da Ciéncia, Tecnologia e Inovacao, publicada no Diario Oficial da Unido em
30/06/2006 e considerando:

A Norma Brasileira ABNT NBR ISO/IEC 27002:2005 que descreve um Cédigo de
praticas para a gestdo da Seguranca da Informacao.

A Norma Brasileira ABNT NBR ISO/IEC 27001:2006 que descreve 0s requisitos a
serem adotados na elaboracdo de sistemas de gestdo de seguranca da informacéo.

A Lei n°® 9.983, de 14 de julho de 2000 que altera o Decreto-Lei N° 2.848, de 7 de
Dezembro de 1940 — Codigo Penal e da outras providéncias.

O Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informac0es, documentos e materiais sigilosos de interesse da seguranca da sociedade e do
Estado, no &mbito da Administracéo Publica Federal, e da outras providéncias.

O Decreto n° 3.505, de 13 de junho de 2000 que institui a Politica de Seguranca da
Informac&o nos érgdos e entidades da Administracdo Publica Federal.
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A Instrucdo Normativa GSI n° 1, de 13 de junho de 2008 que Disciplina a Gestéo de
Seguranca da Informacéo e Comunicagdes na Administracdo Pablica Federal, direta e indireta, e
da outras providéncias.

A Instrucdo Normativa N° 4 - SLTI/MPOG, de 12 de novembro de 2010 que Dispbe
sobre o processo de contratacdo de SolucGes de Tecnologia da Informacdo pelos 6rgdos
integrantes do Sistema de Administracdo dos Recursos de Informacéo e Informatica (SISP) do
Poder Executivo Federal. (Publicada no DOU N° 218, de 16 Nov 2010- Segéo 1)

A Norma Complementar n°® 01/IN01/DSIC/GSIPR que define a atividade de
Normatizagdo. Publicada no DOU N° 200, de 15 Out 2008 - Secdo 1

A Norma Complementar n® 02/IN01/DSIC/GSIPR, que define a Metodologia de
Gestdo de Seguranca da Informacdo e Comunicac@es. Publicada no DOU N° 199, de 14 Out 2008
- Secdo 1

A Norma Complementar n° 03/IN01/DSIC/GSIPR, de determina as Diretrizes para a
Elaboracdo de Politica de Seguranca da Informagdo e Comunicacgdes nos Orgdos e Entidades da
Administracdo Publica Federal. Publicada no DOU N° 125, de 03 Jul 2009 - Secédo 1

A Norma Complementar n° 04/IN01/DSIC/GSIPR, e seu anexo, Diretrizes para o
processo de Gestdo de Riscos de Seguranca da Informacédo e Comunicag6es - GRSIC nos 6rgaos e
entidades da Administracdo Publica Federal. Publicada no DOU N° 156, de 17 Ago 2009 - Secdo
1

A Norma Complementar n® 05/INO1/DSIC/GSIPR, e seu anexo, que disciplina a
criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos
6rgdos e entidades da Administracdo Publica Federal. Publicada no DOU N° 156, de 17 Ago 2009
- Se¢édo 1

A Norma Complementar n® 06/INO1/DSIC/GSIPR, que estabelece Diretrizes para
Gestdo de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Informacéo e
Comunicac0es, nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.
Publicada no DOU N° 223, de 23 Nov 2009 - Segéo 1

A Norma Complementar n® 07/IN01/DSIC/GSIPR, que estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacdo e Comunicacdes,
nos orgdos e entidades da Administracdo Pablica Federal, direta e indireta — APF. Publicada no
DOU N° 86, de 7 Maio 2010 - Secdo 1

A Norma Complementar n° 08/IN01/DSIC/GSIPR, que estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgaos e entidades da Administragao
Publica Federal. Publicada no DOU N° 162, de 24 Ago 2010 - Se¢éo 1

A Norma Complementar n° 09/INO1/DSIC/GSIPR, que estabelece orientagdes
especificas para 0 uso de recursos criptograficos como ferramenta de controle de acesso em
Seguranca da Informacdo e Comunicacdes, nos o6rgaos ou entidades da Administragcdo Publica
Federal, direta e indireta. Publicada no DOU N° 222, de 22 Nov 2010 - Segdo 1
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A Norma Complementar n°® 10/INO1/DSIC/GSIPR, que estabelece diretrizes para o
processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da
Informacdo e Comunicagdes (SIC), dos 6rgdos e entidades da Administracdo Publica Federal,
direta e indireta — APF. Publicada no DOU N° 30, de 10 Fev 2012 - Secédo 1

A Norma Complementar n® 11/INO1/DSIC/GSIPR, que estabelece diretrizes para
avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicacdes
(SIC) nos 6rgdos ou entidades da Administracdo Publica Federal, direta e indireta — APF.
Publicada no DOU N° 30, de 10 Fev 2012 - Secéo 1

A Norma Complementar n°® 12/INO1/DSIC/GSIPR, que estabelece diretrizes e
orientacdes basicas para o uso de dispositivos mdveis nos aspectos referentes a Seguranca da
Informacdo e Comunicagdes (SIC) nos 6rgdos e entidades da Administracdo Publica Federal
(APF), direta e indireta. Publicada no DOU N° 30, de 10 Fev 2012 - Secdo 1

A Norma Complementar n° 13/IN01/DSIC/GSIPR, que estabelece diretrizes para a
Gestdo de Mudancas nos aspectos relativos a Seguranca da Informacdo e Comunicac6es (SIC) nos
6rgdos e entidades da Administracdo Pablica Federal, direta e indireta (APF). Publicada no DOU
N° 30, de 10 Fev 2012 - Sec¢do 1

A Norma Complementar n° 14/IN01/DSIC/GSIPR, que estabelece diretrizes para a
utilizacdo de tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranca da
Informacdo e ComunicacBes (SIC), nos 6rgdos e entidades da Administracdo Publica Federal
(APF), direta e indireta. Publicada no DOU N° 30, de 10 Fev 2012 - Segéo 1

A Norma Complementar n°® 15/IN01/DSIC/GSIPR, que estabelece diretrizes de
Seguranca da Informacdo e Comunicagdes para 0 uso de redes sociais, nos 6rgdos e entidades da
Administracdo Pablica Federal (APF), direta e indireta. Publicada no DOU N° 119, de 21 Jun
2012 - Secéo 1

A Portaria N° 45 - GSI, de 8 de setembro de 2009, que Institui, o0 Grupo Técnico de
Seguranca Cibernética e da outras providéncias.

A Portaria n® 018, de 02 de marco de 2010 que estabelece responsabilidade no uso dos
recursos computacionais do LNCC.

Resolve:

Art. 1°. Instituir a Politica de Seguranca da Informacdo e Comunicacdo no Laboratorio
Nacional de Computagdo Cientifica (LNCC) e demais 6rgdos, entidades e pessoas juridicas
vinculadas, nos termos do Anexo da presente Portaria, no ambito do Ministério da Ciéncia,
Tecnologia e Inovagéo.

Art. 2°. Esta Portaria entra em vigor na data de sua publicacdo no Boletim de Servico.

\
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Politica de Seguranca da Informacgdo e Comunicacao
do Laboratorio Nacional de Computacéo Cientifica

Capitulo 1
DAS DISPOSICOES GERAIS
O conteudo e formato desta politica baseia-se nos seguintes documentos:

A Norma Brasileira ABNT NBR ISO/IEC 27002:2005 que descreve um Codigo de
praticas para a gestdo da Seguranca da Informacéo.

A Norma Brasileira ABNT NBR ISO/IEC 27001:2006 que descreve 0s requisitos a
serem adotados na elaboracédo de sistemas de gestdo de seguranca da informacéo.

A Lei n® 9.983, de 14 de julho de 2000 que altera 0 Decreto-Lei N° 2.848, de 7 de
Dezembro de 1940 — Codigo Penal e da outras providéncias.

O Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informacg6es, documentos e materiais sigilosos de interesse da seguranca da sociedade e do
Estado, no &mbito da Administragdo Publica Federal, e d& outras providéncias.

O Decreto n° 3.505, de 13 de junho de 2000 que institui a Politica de Seguranca da
Informacdo nos 6rgéos e entidades da Administracdo Pablica Federal.

A Instrucdo Normativa GSI n° 1, de 13 de junho de 2008 que Disciplina a Gestdo de
Seguranca da Informacdo e Comunicagdes na Administracdo Pablica Federal, direta e indireta, e
da outras providéncias.

A Instrucédo Normativa N° 4 - SLTI/MPOG, de 12 de novembro de 2010 que Dispde
sobre o processo de contratacdo de Solucbes de Tecnologia da Informacdo pelos 6rgéos
integrantes do Sistema de Administracdo dos Recursos de Informacdo e Informatica (SISP) do
Poder Executivo Federal. (Publicada no DOU N° 218, de 16 Nov 2010- Sec¢éo 1)

A Norma Complementar n°® 01/INO1/DSIC/GSIPR que define a atividade de
Normatizagdo. Publicada no DOU N° 200, de 15 Out 2008 - Secédo 1

A Norma Complementar n® 02/IN01/DSIC/GSIPR, que define a Metodologia de
Gestdo de Seguranca da Informacdo e Comunicagdes. Publicada no DOU N° 199, de 14 Out 2008
- Se¢édo 1

A Norma Complementar n° 03/INO1/DSIC/GSIPR, de determina as Diretrizes para a
Elaboracdo de Politica de Seguranca da Informacédo e Comunicagdes nos Orgdos e Entidades da
Administracdo Publica Federal. Publicada no DOU N° 125, de 03 Jul 2009 - Segéo 1

A Norma Complementar n° 04/INO1/DSIC/GSIPR, e seu anexo, Diretrizes para o
processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicac6es - GRSIC nos 6rgéos e
entidades da Administracdo Publica Federal. Publicada no DOU N° 156, de 17 Ago 2009 - Secdo
1
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A Norma Complementar n® 05/INO1/DSIC/GSIPR, e seu anexo, que disciplina a
criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos
Orgdos e entidades da Administracdo Pablica Federal. Publicada no DOU N° 156, de 17 Ago 2009
- Secédo 1

A Norma Complementar n°® 06/IN01/DSIC/GSIPR, que estabelece Diretrizes para
Gestdo de Continuidade de Negdcios, nos aspectos relacionados a Seguranga da Informagéo e
Comunicacg0es, nos orgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.
Publicada no DOU N° 223, de 23 Nov 2009 - Segéo 1

A Norma Complementar n® 07/IN01/DSIC/GSIPR, que estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacgdo e Comunicacdes,
nos Orgédos e entidades da Administracdo Publica Federal, direta e indireta — APF. Publicada no
DOU N° 86, de 7 Maio 2010 - Secédo 1

A Norma Complementar n® 08/IN01/DSIC/GSIPR, que estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgaos e entidades da Administracdo
Publica Federal. Publicada no DOU N° 162, de 24 Ago 2010 - Secédo 1

A Norma Complementar n° 09/INO1/DSIC/GSIPR, que estabelece orientagdes
especificas para 0 uso de recursos criptograficos como ferramenta de controle de acesso em
Seguranca da Informacdo e Comunicacdes, nos 6rgaos ou entidades da Administracdo Publica
Federal, direta e indireta. Publicada no DOU N° 222, de 22 Nov 2010 - Secédo 1

A Norma Complementar n°® 10/IN01/DSIC/GSIPR, que estabelece diretrizes para o
processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranga da
Informacdo e Comunicagdes (SIC), dos érgdos e entidades da Administracdo Publica Federal,
direta e indireta — APF. Publicada no DOU N° 30, de 10 Fev 2012 - Secdo 1

A Norma Complementar n® 11/INO1/DSIC/GSIPR, que estabelece diretrizes para
avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicacbes
(SIC) nos 6rgdos ou entidades da Administracdo Publica Federal, direta e indireta — APF.
Publicada no DOU N° 30, de 10 Fev 2012 - Sec¢do 1

A Norma Complementar n° 12/INO1/DSIC/GSIPR, que estabelece diretrizes e
orientacdes basicas para o uso de dispositivos mdveis nos aspectos referentes a Seguranca da
Informacdo e Comunicagdes (SIC) nos 6rgdos e entidades da Administracdo Publica Federal
(APF), direta e indireta. Publicada no DOU N° 30, de 10 Fev 2012 - Secédo 1

A Norma Complementar n° 13/IN01/DSIC/GSIPR, que estabelece diretrizes para a
Gestdo de Mudancas nos aspectos relativos a Seguranca da Informacédo e Comunicacées (SIC) nos
0rgéos e entidades da Administracdo Pablica Federal, direta e indireta (APF). Publicada no DOU
N° 30, de 10 Fev 2012 - Secéo 1

A Norma Complementar n® 14/INO1/DSIC/GSIPR, que estabelece diretrizes para a
utilizacdo de tecnologias de Computacdo em Nuvem, nos aspectos relacionados & Seguranca da
Informacdo e Comunicagbes (SIC), nos o6rgdos e entidades da Administracdo Publica Federal
(APF), direta e indireta. Publicada no DOU N° 30, de 10 Fev 2012 - Secdo 1

A Norma Complementar n° 15/INO1/DSIC/GSIPR, que estabelece diretrizes de
Seguranca da Informagdo e Comunicagdes para 0 uso de redes sociais, nos 0rgaos e entidades da
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Administracdo Publica Federal (APF), direta e indireta. Publicada no DOU N° 119, de 21 Jun
2012 - Secéo 1

A Portaria N° 45 - GSI, de 8 de setembro de 2009, que Institui, 0 Grupo Técnico de
Seguranca Cibernética e da outras providéncias.

A Portaria n® 018, de 02 de marco de 2010 que estabelece responsabilidade no uso dos
recursos computacionais do LNCC.

Secéo |
Dos Termos Utilizados
Lista dos principais termos utilizados neste documento:
1. ABNT: Associacdo de Normas Técnicas
2. ACL.: Access Control List ou Lista de controle de acesso

3. Ativo: Os ativos de uma organizacdo, sdo 0s bens moveis, imoOveis e até mesmos
intangiveis, como a informagdo armazenada em meios diversos

4. API: Application Programming Interface (ou Interface de Programacdo de Aplicativos) é
um conjunto de rotinas e padrdes estabelecidos por um software para a utilizacdo das suas
funcionalidades por aplicativos que n&o pretendem envolver-se em detalhes
da implementacdo do software, mas apenas usar seus Servigos

CSIC: Comité de Seguranca da Informacéo e Comunicacdes
CSR: Coordenacéo de Sistemas e Rede
DSIC: Departamento de Seguranca da Informacdo e Comunicagdes

NBR: Denominacdo de norma da Associacdo Brasileira de Normas Técnicas

© ©o N o O

ISO: International Organization for Standardization
10. IEC: International Electrotechnical Commission

11. P2P: é uma arquitetura de sistemas distribuidos caracterizada pela descentralizacdo das
funcBes na rede, onde cada nodo realiza tanto funcdes de servidor quanto de cliente.

12. PDCA: Plan-Do-Check-Act
13. POSIC: Politica de Seguranca da Informagéo e Comunicagédo

14. Proprietario: identifica um pessoa que tenha uma responsabilidade autorizada para
controlar o ativo.

|
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Secéo 11
Da Instituicao da Politica de Seguranga

A revisdo e a aprovacdo desta politica pelo Comité de Seguranca da Informacéo e
Comunicac0es, instituido pelo Diretor do LNCC, através da Portaria n.° 098, de 19 de Outubro de
2011, resolve:

Art. 1° Instituir a Politica de Seguranca da Informacdo e Comunicacdo no ambito do
Laboratério Nacional de Computacdo Cientifica (LNCC) e demais 0Orgdos, entidades e
pessoas juridicas vinculadas.

Art. 2°. Os preceitos desta Portaria também estabelecem normas internas que cuidam dos
acervos produzidos e armazenados em qualquer tipo de midia pelo Laboratério Nacional de
Computacdo Cientifica, bem como prover obrigacbes e responsabilidades decorrentes e
correspondentes ao grau de importancia atribuido a esses acervos.

Art. 3° O conteldo da Politica de Seguranca da Informacdo e Comunicacao deve ser revisada
anualmente.

Paragrafo Unico. O prazo para a publicacdo das revisdes devera ser contado a
partir da data da publicacdo desta portaria e ndo deve ultrapassar 12(doze) meses.

Capitulo 11
DOS PRINCIPIOS

Art. 4°. Os mecanismos de seguranca devem garantir os requisitos de seguranca de forma que
ndo interfiram na utilizacéo de servicos prestados.

Art. 5° A seguranca das informacGes devem ser mantidas no meio da transmissao e nas
extremidades.

Art. 6° Todas as pessoas vinculadas direta ou indiretamente ao LNCC tém direito a
confidencialidade de suas informacGes pessoais, conforme Art. 5°, inciso XIlI da
Constituicéo Federal.

Paragrafo Gnico. S&o invioldveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo, na forma do Art. 5° inciso X da Constituicédo
Federal.

Art. 7°. S&o considerados originariamente sigilosos, e serdo como tal classificados, dados ou
informagdes cujo conhecimento irrestrito ou divulgacdo possa acarretar qualquer risco a
seguranca da sociedade, do Estado, na forma do art. 2° do Decreto n°® 4.553, de 27 de
dezembro de 2002 bem como aqueles necessarios ao resguardo da inviolabilidade da
intimidade da vida privada, da honra e da imagem das pessoas.

Paragrafo uUnico. O acesso a dados ou informacgdes sigilosas é restrito e
condicionado a necessidade de conhecer, conforme Art. 2° do Decreto n° 4.553,
de 2002.
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Art. 8°. Deve ser evitado o uso de protocolos sem criptografia.
Art. 9°. N&o deve-se usar tecnologia cuja vulnerabilidade foi demonstrada.

Art. 10°. No intuito de manter a integridade e a autenticidade das informac0es, deve-se evitar
redundancias, exceto quando for necessario para garantir a seguranca.

Art. 11° Qualquer infracdo que venha a ocorrer sera julgada pelo Comité de Seguranca da
Informacédo e Comunicacbes (CSIC), de que trata o Art. 5° inciso VI da Instrucdo
Normativa GSI N° 1, constituido pela Portaria n.° 009, de 26 de janeiro de 2010.

81°. Observado o direito de defesa e o contraditério, o infrator ficara sujeito as
sancOes previstas no inciso 1V do art. 3° da Portaria n.° 018, de 02 de marco de
2010, quais sejam:

| — Solicitagdo de esclarecimentos;

Il — Notificacdo;

Il — Adverténcia;

IV — Notificacdo aos superiores responsaveis;

V — Restricao de acesso aos servigos de Tecnologia da Informacéo;

82°. Os membros do Comité de Seguranca da Informacdo e Comunicagdes (CSIC)
assegurardo no inquérito o sigilo necessario a elucidacdo do fato ou exigido pelo
interesse do LNCC, conforme Art. 20 do Codigo de Processo Penal.

Paragrafo anico. Se for necessario, serd encaminhada dendncia as
autoridades competentes.

Art. 12°. Conforme o Art. 10 do Decreto n° 6.029/2007, os trabalhos de todos os Comités e
ComissOes de Etica devem ser desenvolvidos com celeridade e observancia dos seguintes
principios:

I. protecdo a honra e a imagem da pessoa investigada;

Il. protecdo a identidade do denunciante, que devera ser mantida sob reserva, se este assim
o0 desejar;

I11. independéncia e imparcialidade dos seus membros na apuracédo dos fatos.

Art. 13° A gestdo de seguranca da informacdo e comunicagdes baseia-se no processo de
melhoria continua, denominado ciclo PDCA (Plan-Do-Check-Act), referenciado pela norma
ABNT NBR ISO/IEC 27001:2006, conforme N.C. 02/INO1/DSIC/GSIPR, de 13 de
outubro de 2008.

Art. 14° Todos os integrantes do LNCC, diretos ou indiretos, devem divulgar e informar
sobre a existéncia desta Politica de Seguranca da Informacdo e Comunicagdes, estimulando o
seu integral cumprimento.

Art. 15°, Os casos omissos a POSIC deverdo ser tratados individualmente pelo CSIC.




& 0D VIR ND FODEE AL
LNCC Ministério da Ciéncia, Iy
Tecnologia e Inovacao

www.lncc.br FAIS BICO E PAIS SEM FOBREZA

Laboratério Nacional de

Computacdo Cientifica Av. Getulio Vargas 333, Quitandinha, Petrépolis, RJ - Cep 25651-075

BOLETIM DE SERVICO N.° 010/2012 28/09/2012

Art. 16°. A Comissdo Permanente de Avaliacdo de Documentos Sigilosos, instituida por ato
do Diretor do Laboratério Nacional de Computacdo Cientifica, exercerda as atribuigdes
previstas no art. 35 e 36 do Decreto 4.553, de 2002.

Art. 17°. Periodicamente os membros do LNCC serdo informados sobre a Seguranca da
Informacéo onde esta politica é apresentada e sdo dadas recomendacGes gerais baseadas nas
auditorias.

Capitulo 111
DA GESTAO DOS ATIVOS

Art. 18° Recomenda-se que todos os ativos sejam claramente identificados e que o inventario
seja mantido.

Art. 19°. Recomenda-se que todas as informagdes e 0s ativos associados com 0s recursos de
processamento da informagéo tenham um proprietariol.

Art. 20°. Devem ser identificadas, documentadas e implementadas regras para que seja
permitido o uso de informagOes e de ativos associados aos recursos de processamento da
informacao.

Art. 21°. Do ponto de vista do Sistema de Gestdo de Seguranca da Informagdo, a informacao
deve ser classificada em termos do seu valor, requisitos legais, sensibilidade e criticidade para
a organizacao.

Capitulo IV
DA SEGURANCA EM RECURSOS HUMANOS
Secéo |
Das Consideracoes Gerais

Art. 22°. Os papéis e a responsabilidade pela seguranca da informacdo de funcionérios,
fornecedores e terceiros devem ser definidos e documentados.

Art. 23° Os funcionarios e terceiros devem concordar e assinar 0s termos de
confidencialidade e de responsabilidade.

Art. 24°, Os funcionarios e terceiros devem participar dos treinamentos de conscientizacdo e
procedimentos organizacionais relacionados a Seguranca da Informacao.

Art. 25° Deve existir um processo disciplinar formal para os funcionarios e terceiros que
tenham cometido uma violacdo da Seguranga da Informacao.

Art. 26°. Todos os funcionarios e terceiros devem devolver todos os ativos da organizacéo que
estejam em sua posse antes do desligamento de suas atividades.

Art. 27°. O direito de acesso de todos os funcionarios e terceiros as informacdes e aos
recursos computacionais devem ser revogados ap6s o desligamento de suas atividades.
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Secéo 11
Das Divulgagdes de Segredo e A¢des Nao Autorizadas
Art. 28°. Constitui infragdo, sujeitando o infrator as penalidades previstas no Codigo Penal:

I. Divulgar, sem justa causa, conteddo de documento particular ou de
correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgagdo
possa produzir dano a outrem;

ii. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informagdes ou banco de dados
da Administracdo Pablica;

iii. Revelar, sem justa causa, segredo, de que tem ciéncia em razdo de funcéo,
ministério, oficio ou profissao, e cuja revelacdo possa produzir dano a outrem;

iv. Abusar dos privilégios para, no todo ou em parte, alterar o fluxo normal de
correspondéncia, ou revelar a estranhos seu contetdo;

V. Disponibilizar obras que violem os direitos autorais, mediante o programa
de distribuicdo, cabo, fibra Otica, satélite, ondas ou qualquer outro sistema que
permita ao usuario realizar a selecdo da obra ou producdo para recebé-la em um
tempo e lugar previamente determinados por quem formula a demanda, com intuito
de lucro, direto ou indireto, sem autorizagdo expressa, conforme o caso, do autor,
do artista intérprete ou executante, do produtor de fonograma, ou de quem o0s
represente;

Vi. Falsificar, no todo ou em parte, documento, ou alterar documento
verdadeiro;

Vii. Destruir, suprimir ou ocultar, em beneficio préprio ou de outrem, ou em
prejuizo alheio, documento publico ou particular verdadeiro, de que ndo poderia
dispor;

viil. Inserir ou facilitar a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou bancos de dados da
Administracdo Publica com o fim de obter vantagem indevida para si ou para
outrem ou para causar dano;

iX. Modificar ou alterar sistema de informacdes ou programa de informatica
sem autorizacdo ou solicitacdo de autoridade competente;

Art. 29°. Comunicar, entregar, auxiliar ou permitir a comunicagéo ou a entrega, a governo ou
grupo estrangeiro, ou a organizacdo ou grupo de existéncia ilegal, de dados, documentos ou
copias de documentos, planos, cddigos, cifras ou assuntos que, no interesse do Estado
brasileiro, séo classificados como sigilosos, ou, obter ou revelar, para fim de espionagem,
desenhos, projetos, fotografias, noticias ou informacoes a respeito de técnicas, de tecnologias,
de componentes, de equipamentos, de instalacbes ou de sistemas de processamento
automatizado de dados, em uso ou em desenvolvimento no Pais, que, reputados essenciais
para a sua defesa, seguranca ou economia, devem permanecer em segredo constitui infracdo,
sujeitando o infrator as penalidades previstas na Lei n° 7.170/83.
15
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Art. 30°. E proibido obter ou tentar obter, indevidamente, acesso a sistema de tratamento
automatico de dados, a fim de alterar informacgdes ou procedimentos, além disto, é proibido
tentar desenvolver ou introduzir comando, instru¢do ou programa de computador, capaz de
destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instru¢do ou programa ou
provocar qualquer outro resultado diverso do esperado em sistema de tratamento automatico
de dados, sujeitando o infrator as penalidades previstas na Lei n® 9.100, de 29 de setembro de
1995.

Art. 31°. E proibido realizar interceptacio de comunicacdes telefonicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem autorizacdo judicial ou com objetivos nédo
autorizados em lei, sujeitando o infrator as penalidades previstas na Lei n® 9.296, de 24 de
julho de 1996.

Art. 32°. E proibido destruir, inutilizar ou deteriorar arquivo, registro, museu, biblioteca,
pinacoteca, instalacdo cientifica ou similar, sujeitando o infrator as penalidades previstas na
Lei n®9.605, de 1998.

Art. 33°. E proibido desenvolver clandestinamente atividades de telecomunicacéo, sujeitando
o infrator as penalidades previstas na Lei n®9.472, de 16 de julho de 1997.

Art. 34°. E vedada a propaganda eleitoral nos dominios do LNCC, conforme Resolugdo n°
22.718, de 28 de fevereiro de 2008, do TSE.

Secéao 111
Das Obrigacdes Contratuais dos Contratos com Terceiros

Art. 35° Entende-se por colaboradores as pessoas fisicas ou juridicas, fornecedoras ou
prestadoras de servigos, contratados, empresas incubadas ou demais conveniados ao LNCC.

Art. 36°. Nao é objeto de contratacdo nem delegacdo aos colaboradores a gestdo de processos
em Seguranca da Informacdo e em Tecnologia da Informacdo, conforme I.N. n° 4, de 12 de
novembro de 2010.

Art. 37°. Quando o contrato tiver requisitos de seguranca deve haver um parecer do CSIC,
conforme Art. 12 da I.N. n° 4, de 2010.

Paragrafo Unico. O conhecimento da minuta do contrato por interessados na
contratacdo esta condicionado a assinatura do termo de compromisso de
manutencdo de sigilo, sem prejuizo de aplicacdo dos demais controles
estabelecidos no Decreto 4.553, de 2002.

Art. 38°. Os colaboradores que estabelecam algum vinculo contratual com o LNCC devem ser
obrigados em contrato a seguir esta politica.

Paragrafo unico. Todo colaborador deve assinar o termo de confidencialidade,
responsabilidade e de uso dos recursos computacionais.

Art. 39°. Os colaboradores sdo obrigados a fornecer servigcos adequados, eficientes, seguros.

9
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Paragrafo anico. Nos casos de descumprimento, total ou parcial, das obrigacdes
referidas neste artigo, serdo os responsaveis compelidos a cumpri-las e a reparar 0s
danos causados, conforme contratos estabelecidos.

Art. 40°. Todos os procedimentos de seguranga propostos por colaboradores devem passar por
homologacéo da CSIC.

Secéo IV
Da Prestacéo de Servigos e Fornecimento

Art. 41°. Periodicamente deve ser feita uma verificagdo dos recursos disponibilizados aos
colaboradores.

81°. Os colaboradores séo obrigados a repor qualquer recurso que tenha sido
extraviado, adulterado ou comprometido no todo ou em parte.

82°. Nd&o havendo reposicdo em tempo habil implica em alteracdo maliciosa de
processo.

Art. 42°. Caso alguma informacéo sigilosa referente ao LNCC seja revelada por terceiros, 0s
responsaveis e co-responsaveis pelo vazamento da informacédo responderdo por seus atos na
Justica.

Paragrafo Unico. Para os colaboradores, todas as informacdes referentes ao LNCC
séo sigilosas, a menos que 0 LNCC esteja fazendo divulgacéo publica.

Art. 43° Os colaboradores responderdo pelos danos que seus agentes, nessa qualidade,
causarem a terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo
ou culpa, conforme dispde o Art. 37, 86° da Constituicdo Federal.

Art. 44°, Os colaboradores devem informar a seus funcionarios que a violagdo de segredo da
empresa constitui justa causa para rescisdo do contrato de trabalho pelo empregador, conforme
dispde o Art. 482, alinea g da CLT - Consolidacao das Leis do Trabalho.

Capitulo V
DA SEGURANCA FISICA E DO AMBIENTE

Art. 45°. Devem ser utilizados perimetros de seguranca para proteger as areas que contenham
informacdes e recursos de processamento da informacao.

Art. 46°. Recomenda-se que areas seguras sejam protegidas de forma que somente pessoas
autorizadas tenham acesso.

Art. 47°. Recomenda-se que “pontos de acesso”, tais como areas de entrega e de carregamento
e outros pontos onde pessoas ndo autorizadas possam entrar nas instalacdes, devem ser
controladas e, se possivel isolados dos recursos de processamento.

Art. 48°. Devem ser tomadas medidas de seguranca para equipamentos que operam fora do
LNCC, levando em conta os diferentes riscos decorrentes do fato de se trabalhar fora das
dependéncias da organizacao.
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Art. 49°. Equipamentos, informagOes ou softwares ndo devem ser retirados do LNCC sem
autorizacéo prévia.

Art. 50°. O objetivo do controle ¢é sistematizar a concessdo de acesso, a fim de evitar a quebra
de seguranga da informacdo e comunicagdes, conforme N.C. 07/IN0O1/DSIC/GSIPR, de 06
de maio de 2010.

Art. 51°. O Centro de Processamento de Dados , o sistema de refrigeracdo e de geracdo de
energia estdo localizados em &reas de acesso restrito.

Art. 52°, Ativos sigilosos devem ser alocados em areas de acesso restrito.

Art. 53° Todo acesso e manutencdo em areas restritas deve ser autorizados pelos
responsaveis.

Art. 54°. E proibido retirar da reparticdo publica, sem estar legalmente autorizado, qualquer
midia, documento, livro ou bem pertencente ao patriménio publico, conforme a alinea I, do
inciso XV, da Secéo 111 do Decreto n® 1.171/94, de 22 de junho de 1994.

Art. 55° Recomenda-se, sempre que possivel, a utilizacdo de cameras que captam o
movimento; principalmente no Centro de Processamento de Dados; laboratérios; salas
publicas e corredores.

Art. 56°. As salas sdo de acesso exclusivo de seus titulares; convidados de seus titulares;
zeladores com horéario agendado pela administracdo do campus; da equipe de seguranca
patrimonial com anotacdo em relatorio; chefes de suas respectivas coordenacdes.

Paragrafo Unico. Recomenda-se que o titular da sala a tranque e desligue todos 0s
equipamentos, que ndo estejam em uso, ao se ausentar.

Art. 57°. E proibido alterar o aspecto ou estrutura de edificacdo do LNCC sem autorizacio da
autoridade competente ou em desacordo com a concedida.

Art. 58°. A mudanca de qualquer caracteristica de hardware deve ser comunicada ao setor de
patrimonio.

Art. 59°. Deve-se utilizar uma ferramenta automatizada de inventario de software e hardware.

i. Recomenda-se que em todas maquinas do LNCC ou de projetos
hospedados no LNCC, a CSR mantenha instalado e configurado um software de
inventario de hardware e software.

Art. 60°. A mudanca de localizacéo dos bens deve ser informada ao setor de patrimonio.

Art. 61°. E proibido adulterar ou remarcar nimero de série ou qualquer sinal identificador do
patriménio do LNCC, de seu componente ou equipamento.

Art. 62°. Deve-se informar ao setor de patriménio toda a passagem de responsabilidade sobre
0s bens.
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Capitulo VI
DO GERENCIAMENTO DAS OPERAQOES E COMUNICACOES
Secéo |
Aspectos Gerais

Art. 63°. Os procedimentos de operacdo devem ser documentados, mantidos atualizados e
disponiveis para todos os usuarios autorizados.

Art. 64°. Modificagfes nos recursos de processamento da informagéo e sistemas devem ser
controlados.

Art. 65°. A utilizacdo dos recursos deve ser monitoradas e ajustadas, e as projecdes devem ser
feitas para necessidades de capacidade futuras.

Art. 66°. Devem ser estabelecidos critérios para aceitacao de novos sistemas.

Art. 67°. Devem ser implementados controles de deteccdo, prevencdo e recuperacdo para
proteger contra codigos maliciosos, assim como procedimentos para a devida conscientizacdo
dos usuarios.

Art. 68°. Copias de seguranca das informacdes e dos softwares devem ser realizados e
testados regularmente, conforme a politica de geracdo de cOpias e seguranca definidas.

Art. 69°. A rede deve ser gerenciada e monitorada de forma a protegé-la contra ameacas e
manter a seguranca de sistemas e aplicacGes que utilizam esta rede.

Art. 70°. Devem existir procedimentos para 0 gerenciamento de midias removiveis.

Art. 71°. A integridade das informagdes disponibilizadas em sistemas publicamente acessiveis
devem ser protegida, para prevenir modificacdes ndo autorizadas.

Art. 72°. Registros de auditoria contendo atividade dos usuérios, excegdes e outros eventos de
seguranca da informacdo devem ser produzidos e mantidos por um periodo de tempo
acordado.

Art. 73°. Devem ser estabelecidos procedimentos para 0 monitoramento do uso dos recursos
computacionais.

Art. 74° As falhas e incidentes ocorridos devem ser registados, analisados e devem ser
adotadas as acOes apropriadas.

Art. 75°. O relogio de todos os sistemas de processamentos de informagdes relevantes devem
ser sincronizados com uma fonte de tempo precisa e acordada.

Art. 76°. A CSR nao realiza manutencdo nem efetua configuracdes ou instalacdo de hardware
ou software em equipamentos particulares. No entanto, as maquinas particulares conectadas a
internet pelo LNCC se submetem automaticamente a esta politica.
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Secéo 11
Dos Recursos Criptogréaficos

Art. 77°. Recomenda-se que as areas de dados dos dispositivos moveis do LNCC sejam
criptografados.

Art. 78°. O credenciamento de estrangeiros para uso e pesquisa de recurso criptografico deve
ser submetido ao Gabinete de Seguranca Institucional da Presidéncia da Republica por
intermédio do Departamento de Seguranca da Informag&o e Comunicagdes — DSIC, conforme
N.C. 09/INO1/DSIC/GSIPR, de 19 de novembro de 2010.

Art. 79°. A CSR deve monitorar e auditar os recursos criptograficos pertencentes ao LNCC,
conforme N.C. 09/INO1/DSIC/GSIPR, de 19 de novembro de 2010.

Paragrafo Gnico. E proibido impedir ou dificultar, de qualquer forma, a realizacio
do monitoramento e da auditoria.

Art. 80°. E vedado ao usuario de recurso criptografico do LNCC utilizar recursos
criptogréficos em desacordo com a N.C. 09/IN01/DSIC/GSIPR, de 19 de novembro de
2010., bem como com a legislacdo em vigor.

Art. 81°. Também é vedado ao usuario de recurso criptografico do LNCC utilizar os recursos:
I. para fins diversos dos funcionais ou institucionais;

ii. para interceptar ou tentar interceptar transmissdo de dados ou informagdes
ndo destinados ao seu proprio acesso por quaisquer meios;

iii. para tentar ou efetuar a interferéncia em servigos de outros usuérios ou o
seu bloqueio por quaisquer meios;

iv. para violar ou tentar violar os recursos de seguranca dos equipamentos que
utilizem recursos criptograficos;

V. para cifracdo ou decifracdo de informacdes ilicitas, entre os quais, materiais
obscenos, ofensivos, ilegais, ndo éticos, ameacas, difamacdo, injdria, racismo ou
qualquer outro que venha a causar molestamento, tormento ou danos a terceiros;

Vi. de forma inadequada, expondo-o a choques elétricos ou magnéticos,
liquidos ou outros fatores que possam vir a causar-lhes danos, incluindo testes de
invasao/intrusao/penetracdo, teste de quebra de senhas, teste de quebra de cifracao,
e teste de técnicas de invasdo e defesa entre outros;

Secéao 111
Do Conteudo das Informacdes

Art. 82°. Todos os usuarios devem adotar as praticas de seguranca corretas para manterem os
meios de transmissdo e armazenamento livres de Software Malicioso, seja virus ou qualquer
coisa que possa interferir no servigo ou prejudicar outros usuarios.
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Paragrafo Unico. Os usuarios ndo devem propagar ativamente qualquer tipo de
software malicioso.

Art. 83°. Todos os usuarios devem manter os meios de comunicacdo isentos de contetido
promocional e comercial indesejado.

Paragrafo Unico. E expressamente proibido o envio de mensagens em massa que
possam caracterizar a pratica conhecida como spam.

Art. 84°. Postagens que sirvam para encaminhar o trdfego para materiais com nudez,
pornografia infantil, representacbes graficas de atos sexuais ou conteddo explicitamente
sexual ndo séo permitidas.

Paragrafo unico. Caso seja detectado quaisquer dos ilicitos acima citados, serd
bloqueado o acesso em todos os computadores do LNCC, bem como encaminhada
denuncia as autoridades competentes.

Art. 85° Serdo blogueados os conteudos de Odio, ameacas, assédio, intimidagdo ou
contraditérios a Legislacao.

Art. 86° Quando a Comissdo de Seguranca for notificada de atividades ilegais, esta devera
tomar as providéncias necessarias em um dia util:

. As providéncias devem incluir uma denuncia as autoridades competentes;

ii. A CSR deve bloquear as contas e o acesso do usuario a rede e demais
sistemas computacionais;

ii. Quando constatado o crime ocorrera ao Diretor a solicitacdo de denuncia as
autoridades competentes.

Art. 87° A violagdo de direitos de propriedade intelectual, inclusive direitos autorais,
resultara no blogueio da conta e ao acesso aos recursos computacionais.

Art. 88° A falsificacdo de identidade ou de qualquer outro documento constitui crime
previsto no Cadigo Penal.

Art. 89°. E proibida a publicacdo no autorizada de informagdes pessoais ou confidenciais de
terceiros, como numeros de cartdo de crédito, nimeros de documentos ou quaisquer
informacdes que ndo sejam de acesso publico.

Art. 90°. Recomenda-se que o0s documentos de normatizacdo e procedimentos sejam
disponibilizados em um repositério publico.

Art. 91°. Os usuarios dos sistemas computacionais poderdo sofrer auditoria nas informacdes
armazenadas e transmitidas.

Art. 92°. Os telefones séo de uso exclusivo para servigo.
8 1°. As ligag0es particulares devem ser declaradas e quitadas.

8§ 2°. Todas as ligacOes serdo registradas.
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8 3° A violacdo de ligacdo telefonica constitui infracdo ao disposto no artigo 5°,
XIl, da Constituicdo Federal, sujeitando o infrator as penalidades previstas no
Codigo Penal.

Art. 93°. A CSR deve divulgar os alertas de seguranca e vulnerabilidades.

Art. 94° Conforme o inciso VIII do Art. 2° da Lei n°® 7.232, de 29 de outubro de 1984,
recomenda-se que a CSR estabeleca 0os mecanismos e instrumentos legais, e técnicos para a
protecdo do sigilo dos dados armazenados, processados e veiculados, do interesse da
privacidade e de seguranca das pessoas fisicas e juridicas, privadas e publicas.

Art. 95° O pedido de patente originario do LNCC cujo objeto interesse a defesa nacional sera
processado em carater sigiloso, com base em parecer conclusivo do MCT]I, ndo estara sujeito
as publicaces previstas, conforme o art. 75 do Cddigo de Propriedade Industrial, e 0 § 2°
do art. 1° do Decreto n° 2.553, de 16 de abril de 1998.

Art. 96°. Em caso de manutencdo de equipamentos, recomenda-se que as midias de
armazenamento permanegam com seus respectivos titulares no LNCC.

Art. 97°. No caso de descarte ou substituicdo de equipamento as midias de armazenamento
devem ser excluidos de forma segura.

Capitulo VII
DO CONTROLE DE ACESSO
Secéo |
Do Gerenciamento do Acesso do Usuario

Art. 98°. Deve haver um procedimento formal de registro e cancelamento de usuério para
garantir e revogar acessos em todos os sistemas de informacao.

Art. 99°, A concessdo e uso de privilégios deve ser restritos e controlados.

Art. 100°. A concessdo de senhas deve ser controlada por meio de um processo de
gerenciamento formal.

Art. 101°. E proibida a autenticacio e transmissdo de senhas através de protocolos sem
criptografia.

Art. 102°. Deve-se existir apenas um ponto de cadastro e remocao de pessoas autorizadas ao
acesso fisico e légico das propriedades do LNCC.

Art. 103°. Os administradores de sistemas devem redobrar o cuidado para manter o sigilo de
suas senhas.

Paragrafo tnico. E proibido o envio de senhas por e-mail.

Art. 104°. Todas as senhas devem ser bloqueadas sempre que seu titular for oficialmente
desligado da instituicdo.

¢
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Art. 105°. Sdo expressamente proibidas senhas padrdo, estas devem ser substituidas.
Art. 106°. Somente a CSR pode:

I. autorizar que uma conta tenha permissao de administrador nos
computadores situados no Centro de Processamento de Dados;

ii. autorizar que uma conta tenha permissédo de administrador nas estacGes de
trabalho;

iii. autorizar que uma conta tenha permissdo de administrador dos dispositivos
de rede.

Art. 107°. As senhas das contas administrativas dos computadores situados no Centro de
Processamento de Dados sdo exclusivas da CSR.

Art. 108°. As senhas das contas administrativas das estagdes de trabalho sdo exclusivas da
CSR.

Art. 109°. Paragrafo unico. Mediante justificativa, o responsavel pela CSR pode autorizar
que o usudrio de uma estacao de trabalho possua privilégio de administracdo da mesma.

Art. 110° As senhas de contas administrativas dos dispositivos de rede sdo exclusivas da
CSR.

Art. 111°. Periodicamente todas as senhas sdo testadas para detectar senhas fracas.

Paragrafo anico. O titular de uma senha fraca sera notificado e deverd trocar
imediatamente de senha.

Art. 112°. A conta deve ser automaticamente blogueada apds o numero de tentativas de
conexdo ultrapassar a quantidade permitida.

Art. 113° A CSR mantera registros sigilosos das autenticacdes por senha por pelo menos por
1 (um) ano.

Secéo 11
Da Responsabilidade do Usuério

Art. 114° Os usuarios dos sistemas computacionais do LNCC tém o dever de denunciar
guando acreditarem que esta politica esta sendo violada.

Paragrafo Unico. Cabe ao CSIC averiguar se a politica foi realmente violada, e
quando detectada uma violagéo, a CSCI deve tomar as devidas medidas e propor as
devidas sangdes.

Art. 115°. Todos os usuarios dos sistemas computacionais do LNCC se comprometem a:
I. ndo fornecer sua senha que é pessoal e intransferivel;

i. nédo responder a e-mails ou mensagens que venham a solicitar senhas ou
dados sigilosos;

0
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iii. nao usar senhas fracas;

Iv. trocar de senha com periodicidade méxima de um ano;

V. ndo se afastar dos objetivos declarados do projeto ao qual esta vinculado ou
utilizar o sistema para finalidades diferentes das declaradas na ocasido do
cadastramento;

Vi. respeitar as diretrizes de uso das redes as quais 0 LNCC esta conectado;
Vii. ndo se afastar do computador deixando sess6es abertas sem bloqueio;

Art. 116°. A senha representa a autenticacao de cada usuario sendo de seu exclusivo controle,
uso e conhecimento, devendo ser gerada pelo proprio usuario.

Art. 117°. E dever de todo usuério notificar através de e-mail para a Coordenacdo de
Sistemas e Rede (CSR) as contas que ndo estejam sendo usadas para que sejam excluidas.

Art. 118°. Os usudrios sao responsaveis pelos softwares por eles instalados.

Art. 119° Todo software instalado que ndo tenha sido de inciativa da CSR deve ser de
responsabilidade do usuario do equipamento.

Art. 120° Os usuarios devem ser orientados a seguir as boas praticas de seguranca da
informacao.

Art. 121°. Recomenda-se que seja adotada a politica de mesa limpa de papéis e midias de
armazenamento removiveis.

81. Recomenda-se aos usuarios que mantenham devidamente protegidos todo e
qualquer tipo de documento ou de informacao.

82. Todos o0s usuérios ndo devem manter sobre suas mesas ou esta¢des de trabalho,
documentos e informacdes relacionadas as atividades do LNCC.

Art. 122° Recomenda-se que seja adotada a politica de tela limpa para os recursos de
processamento da informagéo.

81. Recomenda-se que todos os computadores, utilizados nas dependéncias, dos
LNCC adotem um sistema de protecdo que seja acionado quando as maquinas
ficarem inativas por um determinado periodo de tempo.

82. Recomenda-se que o sistema de protecdo, solicite algum tipo de autenticacao
do usuario antes de liberar 0 acesso ao sistema.

Secéao 111
Controle de Acesso a Rede

Art. 123° Os usuarios devem utilizar apenas 0s servicos e os recursos de rede a que foram
autorizados.
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Art. 124° Recomenda-se que grupos de servicos de informacdo, usuarios e sistemas de
informacdo devem ser segregados em redes distintas.

Art. 125°. Para todo projeto classificado como sigiloso, o tratamento e o controle de acesso
serd conforme o Decreto n°® 4.553, de 2002.

Art. 126°. A CSR pode bloquear temporariamente o0 acesso, parcial ou completo, a um servico
para garantir a disponibilidade de servigos prioritarios.

Art. 127°. No intuito de garantir a continuidade do servico, a CSR pode bloquear ou limitar,
temporariamente, a conectividade de usuarios ou de servigos.

Art. 1287°. E proibido prover acesso remoto ndo autorizado.

Art. 129°. E proibido manter-se conectado a rede do LNCC e ao mesmo tempo utilizar outro
provedor de acesso a Internet.

Art. 130°. Todo servico de rede hospedado em maquinas conectadas a rede do LNCC, por
padrdo, ndo deve ser acessado por maquinas externas a rede do LNCC.

Art. 131°. As solicitacBes para liberagdo de servigos devem ser encaminhada a CSR por um
servidor pablico federal lotado no LNCC. Toda solicitacdo devera ser encaminhada através de
formulério préprio.

Art. 132° A CSR efetuara registros, desde que sigilosos, de todas as conexdes a internet.

Paragrafo Unico. O dispositivo de seguranca pode bloquear automaticamente
conteudo incompativel com esta politica.

Art. 133°. A Rede de dados devera ser segmentada.

I. Caso algum projeto de pesquisa necessite, recomenda-se que seja criada
uma sub-rede exclusiva para 0 mesmo;

ii. Recomenda-se gque cada segmento tenha um conjunto de enderecos IPs
préprio;

iii. Recomenda-se que o fluxo de dados entre os segmentos seja isolado e
controlado.

Art. 134° Deve-se controlar a liberacdo de acesso aos servicos hospedados mas maquinas
conectadas a rede.

I. Recomenda-se que o controle e a liberagdo de acesso sejam baseados nos
protocolos usados.

ii. Quando ocorrer uma solicitacdo de liberacéo de servigo hospedado na rede
do LNCC para acesso externo a rede da instituigéo, a comisséo de seguranga deve
explicitamente autorizar tal liberacéo.

Art. 135° Para que a seguranga na rede interna seja mantida a CSR deve manter registro e
supervisionar os servicos providos pela rede.
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Art. 136°. Deve-se configurar em toda maquina ou dispositivo que prove algum servigo de
rede um controle de acesso baseado em ACLs ou algo similar.

I. Recomenda-se gque a ferramenta de controle de acesso mantenha um registro
das tentativas de conexao.

Art. 137°. Todas as maquinas administradas pela CSR devem ter um pacote de segurancga
devidamente instalado e configurado.

Art. 138°. Recomenda-se que todas as maquinas conectadas a rede do LNCC devem ter um
pacote de seguranca devidamente instalado e configurado.

Art. 139° Toda correspondéncia eletronica direcionada ao LNCC deve ser verificada com
ferramentas para remogéo de programas maliciosos.

Art. 140°. Os computadores e dispositivos do Centro de Processamento de Dados devem
encaminhar os registros de eventos criticos ao sistema de log.

Art. 141°. Recomenda-se que as impressoras sejam conectadas a um servidor de impressao
que contabilize o nimero de paginas por usuarios.

Art. 142° . A CSR deve controlar a conexdo fisica de equipamentos a rede interna do LNCC.

. Equipamentos ndo devem ser conectados a rede cabeada do LNCC sem
prévia autorizacdo da CSR;

ii. Todos dispositivos devem ser cadastrados pela CSR antes de serem
conectados a rede do LNCC,;

iii. Dispositivos moveis, pessoais, ndo devem ser conectados a rede cabeada do
LNCC;

iv. Somente os dispositivos mdveis patrimoniados e com prévia autorizacdo da
CSR poderé&o ser conectados a rede cabeada do LNCC.

Art. 143°. E permitido o uso de programas de comunicacio para video conferéncia, VoIP,
mensagens instantaneas e redes sociais, desde que estejam relacionadas as atividades do
LNCC.

Art. 144° Recomenda-se que o e-mail institucional ndo seja utilizado para fins pessoais.

Art. 145°. Por padrdo, nao é permitido o uso de aplicacGes baseadas em protocolos P2P na
rede do LNCC.

I. Quando a utilizacdo destas aplicacGes forem necessarias para a realizacéo
de atividades relacionadas ao LNCC, deve-se encaminhar ao CSIC uma solicitacdo
acompanhada de justificativa.

ii. Somente apds autorizado pelo CSIC é que o usuario podera fazer uso deste
tipo de aplicacéo.
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Capitulo V111
DA AQUISIC}AO, DESENVOLVIMENTO E I\/IANUTENC}AO DE SISTEMAS

Art. 146°. Devem ser especificados os requisitos de seguranga para controles de seguranga
para novos sistemas de informacdo ou melhorias em sistemas existentes.

Art. 147°. Procedimentos para controlar a instalacdo de softwares em sistemas operacionais
devem ser implementados.

Art. 148°. Implementacdo de mudancas deve ser controlada utilizando procedimentos
formais.

Art. 149°. Recomenda-se que as novas bases de dados devem ter possibilidade de integracdo
com as bases de dados existentes.

Art. 150°. Recomenda-Se que 0s novos sistemas devem manter a interoperabilidade com os
sistemas computacionais existentes.

Art. 151°. Recomenda-se que o programa nao deve conter codigo oculto que possa causar
qualquer alteracdo de comportamento.

Art. 152°. Recomenda-se que 0s programas devem ser concebidos para:
I. validar os dados de entrada e impedir a injecdo de cddigo;

ii. proibir a constru¢do dinamica de requisicBes (queries) usando dados
fornecidos pelo usuério;

ii. auditar e registrar procedimentos criticos;

iv. ter autenticidade de sua origem através de assinatura digital;
V. ter mecanismos de ndo repudio;
Vi. que os identificadores de sessdo (cookies) sejam validados, cifrados e
imprevisiveis;
Vii. ter o contetdo do coédigo fonte livre de senhas ou outros segredos que
possam ser lidos diretamente ou por engenharia reversa;
viil. impedir 0 armazenamento de senhas ou segredos em memdaria temporéria;
IX. impedir ataques de disfarce;
X. impedir ataques de monitoramento das mensagens;
Xi. tratar ataques que sobrecarregam o sistema;
Xil. tratar excecdes e erros de forma explicita e adequada;
xiil. impedir o excesso de informagdes nos erros e revelar apenas 0 necessario ao
usuario;
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Xiv. usar funcionalidades e algoritmos comprovados sem reinventar padrdes
estabelecidos;
XV. usar algoritmos criptograficos reconhecidamente seguros;
XVI. armazenar, se necessario, as chaves criptogréaficas cifradas e hash de senhas;
XVil. ndo usar API banida, fungbes e rotinas inseguras, desatualizadas ou ndo

utilizadas no cédigo;
XViil. ter requisitos minimos de privilégios ao ser executado.

Art. 153°. Recomenda-se desenvolver e usar, preferencialmente, programas com codigo
aberto, acessiveis ininterruptamente por meio da rede mundial de computadores, priorizando-
se a sua padronizacédo, conforme Art. 14. Lei N° 11.419, de 19 de dezembro de 2006.

Art. 154°. Cabe a CSR fornecer as orientaces necessarias ao fiel cumprimento das normas
vigentes, que estabelece regras e diretrizes para os sitios na internet da Administracdo Publica
Federal.

Capitulo IX
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAQAO

Art. 155° Deve-se reduzir os riscos resultantes da exploragdo de vulnerabilidades técnicas
conhecidas.

Art. 156° Os eventos de seguranca devem ser relatados através dos canais apropriados o
mais rapidamente possivel.

Art. 157°. Todos os usuarios devem ser instruidos a registar e notificar, através dos canais
apropriados, qualquer observacao ou suspeita de fragilidade em sistemas e servicos.

Art. 158°. Deve-se assegurar um enfoque consistente e efetivo a gestdo de incidentes de
seguranca da informacao.

Art. 159°. Com fundamento no Decreto 4.553, de 27 de dezembro de 2002, e no Cédigo de
Etica do Servidor Pablico Civil do Poder Executivo Federal, aprovado pelo Decreto 1.171,
de 22 de junho de 1994, a comunica¢do ao publico, por qualquer meio de comunicagao,
sobre eventual ocorréncia de incidentes, sera de exclusiva competéncia do Diretor do LNCC
ou de seu delegatario para esse fim.

Art. 160°. A equipe responsavel pela Resposta a Tratamento de Incidentes de Seguranca fica
responsavel por localizar a origem dos incidentes, remediar e aplicar esta politica, conforme
N.C. 05/INO01/DSIC/GSIPR, de 14 de agosto de 2009.

Paragrafo Unico. A equipe responsavel pela Resposta a Tratamento de Incidentes
de Seguranca deve comunicar e fornecer estatistica sobre os incidentes ao CSIC.

Art. 161°. A equipe responsavel pela Resposta a Tratamento de Incidentes de Seguranca
deve cumprir a N.C. 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, que regulamenta sua
atividade.
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Art. 162°. A equipe da CSR responsavel pelos equipamentos da &rea de armazenamento
pode usar programas para detectar irregularidades, desde que nédo infrinja o Art. 3 da N.C.
09/INO1/DSIC/GSIPR, de 19 de novembro de 2010.

I. E proibido o armazenamento de contelidos ilegais, particulares e que n&o
estejam relacionados as atividades do LNCC.

ii. A CSR deve solicitar esclarecimentos sobre o conteddo citado no item
anterior e eventualmente promover sua remocao.

iii. Caso alguma irregularidade seja detectada deve-se imediatamente
comunicar @ Comissdo de Seguranca para averiguar se a politica foi realmente
violada e tomar as devidas medidas e propor as devidas san¢oes.

Art. 163°. Também sdo consideradas confidenciais as senhas, codigos de acesso, nimero de
séries e arquivos de licencas.

Capitulo X
DA GESTAO DA CONTINUIDADE DO NEGOCIO

Art. 164°. Recomenda-se implementar controles para impedir a interrupcao das atividades do
negdcio e proteger os processos criticos contra efeitos de falhas, assim como assegurar,
quando for o caso, sua retomada em tempo habil.

Art. 165° Deve-se fazer por escrito uma detalhada andlise de impacto nas mudangas e
manutencgdes.

Art. 166°. O objetivo dos planos de contingéncia é proteger o LNCC acima de tudo. Os
ativos devem ser protegidos na seguinte ordem de prioridade:

I. pessoas;
ii. informacOes armazenadas em midia;

ii. informacdes armazenadas em papel;

iv. estrutura predial;

V. equipamentos eletrénicos;
Vi. veiculos;
Vii. demais ativos.

Art. 167°. Deve haver planos de contingéncia, cujo alcance sera definido pela Comisséo de
Seguranca.

Paragrafo Unico. Os planos de contingéncia devem seguir a Gestdo de Riscos de
Seguranca da Informacdo e Comunicacbes apresentada na N.C.
04/INOL1/DSIC/GSIPR, de 14 de agosto de 2009.
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Art. 168°. O Plano de Gestdo de Continuidade de Negdcios deve buscar redundancias e
seguir a N.C. 06/INO1/DSIC/GSIPR, de 11 de novembro de 2009.

Capitulo XI
DA CONFORMIDADE COM REQUISITOS LEGAIS
Secéo |
Da Auditoria

Art. 169°. A auditoria intrusiva é confidencial e somente pode ser feita com a autorizacdo do
diretor do LNCC e na presenca de no minimo trés servidores sendo:

I. 0 presidente da Comisséo de Seguranca;
ii. um membro da Comisséo de Seguranca;
iii. um membro do Grupo de resposta a incidente de seguranca.

Art. 170°. O coordenador da CSR pode autorizar a realizacdo a qualquer momento, sem
aviso prévio, de auditoria ndo-intrusiva e remota de sistemas (scanner) para descoberta de
vulnerabilidades externas em todas as maquinas que ela prové conexao.

Paragrafo Unico. Recomenda-se que os resultados sejam divulgados ao CSIC.
Art. 171° A equipe de resposta a incidente deve ser nomeada por ato do Diretor.
Paragrafo Unico. A equipe deve ser formada apenas por servidores publicos.

Art. 172° A Equipe de resposta a incidentes deve acompanhar os alertas de vulnerabilidades e
ameacas e desenvolver normatizacéo de reforgo de seguranca.

Art. 173° Sao tarefas semanais do Grupo de resposta a incidente de seguranca:
I. Analisar os alertas de integridade de dados;
ii. Analisar os registros de sistema;
ii. Analisar o relatorio de varredura de vulnerabilidades;
Iv. Corrigir as vulnerabilidades constatadas;
V. Gerar estatisticas e relatorios sobre os incidentes de seguranca.
Art. 174° Sdo tarefas diérias do Grupo de resposta a incidente de seguranca:
I. Acompanhamento de versdes e corre¢des (patches);
ii. Analise dos alertas do Sistema de Detec¢édo de Intruso.

Art. 175° Sempre que ocorrer um incidente de seguranca, o Grupo de resposta a incidente de
seguranca deve notificar ao responsavel pelo ativo sobre o ocorrido.
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Paragrafo Unico. As tentativas de intrusdo provenientes da internet também séao
comunicadas a centros de atendimento a incidente de seguranca.

Art. 176° Todas as atividades do Grupo de resposta a incidente de seguranca devem gerar
relatorios a Comissdo de Seguranga.

PORTARIA N.°. 115 DE 28 DE SETEMBRO DE 2012

ACOMPANHAMENTO DE CONTRATO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO CIENTIFICA DO
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAQAO, no uso da competéncia que lhe foi
delegada pela da Portaria n.°. 407, de 29 de junho de 2006, do Ministro de Estado da Ciéncia e Tecnologia,
publicada no Diario Oficial da Unido de 30/06/2006, e tendo em vista o disposto no artigo 67 da Lei n.°
8.666, de 21/jun/1993,

RESOLVE

| - Designar o servidor AMARILDO LOPES DE OLIVEIRA, CPF/MF n° 78530,
SIAPE n° 1709670, Assistente em Ciéncia e Tecnologia, lotado na Coordenacdo de Administracdo, para
acompanhar e fiscalizar a execugdo do Contrato n® 01.012.00/2012, referente a contratacdo de servigos de
vigilancia e seguranca patrimonial armada celebrado com a TRANSEGUR VIGILANCIA E
SEGURANCA LTDA, e nos seus impedimentos legais seu substituto PAULO  SERGIO
ALBERTASSI, CPF/MF n° 440 - 15, matricula no SIAPE n° 673131, Assistente em Ciéncia e
Tecnologia, lotado na Coordenagdo de Administracéo.

Il — O Fiscal terd como atribuicdes aquelas estabelecidas no artigo 67 da Lei n.° 8.666, de
21/jun/1993.

I11 — Esta Portaria cancela a Portaria n°® 091 de 30 de setembro de 2011.

IV - Esta Portaria entra em vigor na data de sua publicagdo no Boletim Interno do LNCC.

PORTARIAN.°. 116 DE 28 DE SETEMBRO DE 2012

ACOMPANHAMENTO DE CONTRATO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTAGAO CIENTIFICA DO
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso da competéncia que Ihe foi
delegada pela da Portaria n.°. 407, de 29 de junho de 2006, do Ministro de Estado da Ciéncia e Tecnologia,
publicada no Diério Oficial da Unido de 30/06/2006, e tendo em vista o disposto no artigo 67 da Lei n.°
8.666, de 21/jun/1993,

RESOLVE

| - Designar o servidor PAULO CESAR FARIA, CPF/MF n° 657 JJJl-91, SIAPE n° 673164,
Analista em Ciéncia e Tecnologia, lotado na Diretoria, para acompanhar e fiscalizar a execu¢do da Ordem
de Servico n° 004, objeto do processo n° 132/2011, referente a prestacao de servicos de Hotelaria celebrado
com a empresa MIKONOS EVENTOS E SERVICOS LTDA, e nos seus impedimentos legais seu
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substituto ANTONIO CARLOS FEITOSA COSTA, CPF/MF n° 056.l}-30, matricula no
SIAPE n° 1520690, Técnico, lotado no Servigo de Redes da Coordenacéo de Sistemas e Redes.

Il — O Fiscal terd como atribuicdes aquelas estabelecidas no artigo 67 da Lei n.° 8.666, de
21/jun/1993.

Il - Esta Portaria entra em vigor na data de sua publica¢do no Boletim Interno do LNCC.

PORTARIAN.°. 117 DE 28 DE SETEMBRO DE 2012

ACOMPANHAMENTO DE CONTRATO

O DIRETOR DO LABORATORIO NACIONAL DE COMPUTACAO CIENTIFICA DO
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso da competéncia que Ihe foi
delegada pela da Portaria n.°. 407, de 29 de junho de 2006, do Ministro de Estado da Ciéncia e Tecnologia,
publicada no Diario Oficial da Unido de 30/06/2006, e tendo em vista o disposto no artigo 67 da Lei n.°
8.666, de 21/jun/1993,

RESOLVE

| - Designar o servidor PAULO CESAR FARIA, CPF/MF n° 657 JJJJl-91, SIAPE n° 673164,
Analista em Ciéncia e Tecnologia, lotado na Diretoria, para acompanhar e fiscalizar a execuc¢éo da Ordem
de Servico n° 003, objeto do processo n® 132/2011, referente a prestacao de servicos de Hotelaria celebrado
com a empresa BARRA LIVRE EVENTOS E PROMOCOES LTDA, e nos seus impedimentos legais
seu substituto ANTONIO CARLOS FEITOSA COSTA, CPF/MF n° 056. -30, matricula

no SIAPE n° 1520690, Técnico, lotado no Servico de Redes da Coordenacédo de Sistemas e Redes.

Il — O Fiscal terd como atribuigdes aquelas estabelecidas no artigo 67 da Lei n.° 8.666, de
21/jun/1993.

Il - Esta Portaria entra em vigor na data de sua publicacdo no Boletim Interno do LNCC.

PEDRO LEITE DA SILVA DIAS

ATOS DO SERVICO DE RECURSOS HUMANOS
RELACAO PESSOAL AFASTADO ATIVIDADES — SETEMBRO 2012

1. A disposicdo de outros 6rgdos — art. 93

1.1.  Miriam Barbuda Fernandes Chaves — Pesquisador Adjunto
Casa Civil de 14/10/2003 a 17/01/2011
Ministério do Planejamento, Orcamento e Gestdo a partir de 18/01/2011

-
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Licenga sem vencimentos para trato de interesses particulares —art. 91

2.1.  Fernanda Maria Pereira Raupp — Tecnologista Sénior

De 01/10/2007 a 30/09/2013

2.2. Rizza Castelo Branco — Analista em C&T

De 15/09/2010 a 14/09/2013

3. Afastamento para estudo ou missao no exterior (c/remuneracéo) Pesquisador — art. 95

3.1. Fabio Borges de Oliveira — Tecnologista Pleno

De 01/08/2011 a 01/08/2014

3.2. Renato Portugal — Pesquisador Associado

De 02/09/2012 a 09/09/2012

3.3. Paulo Cabral Filho - Tecnologista Sénior

De 08/09/2012 a 15/09/2012

3.4. Eduardo Lucio Mendes Garcia — tecnologista Sénior

De 22/09/2012 a 01/11/2012

3.5. Luiz Gonzaga Paula de Almeida — Tecnologista Pleno 3

De 30/09/2012 a 07/10/2012

3.6. Marisa Fabiana Nicolas — Pesquisadora Associada

De 17/09/2012 a 23/09/2012

4.1  Maria Cristina Albuquerque Almeida — Tecnologista Sénior

De 28/07/2012 a 25/10/2012

. Licenca com Remuneracao para tratamento da saude (servidor) — arts 202 a 206

RELACAO DOS SERVIDORES EM FERIAS NO MES DE AGOSTO 2012

MAT. NOME EXERCICIO | PARCELA INICIO TERMINO | N°DIAS
SIAPE _ DIREITO
673143 | JOAO NISAN CORREIA GUERREIRO 2012 3° 01/10/12 09/10/12 09
673143 | JOAO NISAN CORREIA GUERREIRO 2012 40 15/10/12 26/10/12 12
1700403 | MARCIO RENTES BORGES 2012 UNICA 01/10/12 30/10/12 30
664037 | LEON ROQUE SINAY 2012 20 16/10/12 30/10/12 15
673131 | PAULO SERGIO ALBERTASSI 2012 20 15/10/12 03/11/12 20
1804260 | SILVIA SILVEIRA SOARES 2012 1° 01/10/12 10/10/12 10
6673167 | NORMA FERREIRA RUSSO ROMANO 2012 20 09/10/12 18/10/12 10
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CANCELAMENTO FERIAS
MAT. NOME EXERCICIO | PARCELA | INICIO TERMINO N° DIAS
SIAPE DIREITO
1467857 | ANTONIO ANDRE NOVOTNY 2012 2° 10/09/12 29/09/12 20
REPROGRAMAGAO FERIAS
MAT. NOME EXERCICIO | PARCELA INICIO TERMINO | N°DIAS
SIAPE DIREITO
1467857 | ANTONIO ANDRE NOVOTNY 2012 2° 18/02/13 09/03/13 20
DIARIAS SERVIDORES/COLABORADORES
Beneficiario Natureza Motivo do Deslocamento Itinerario
Atender convite do Secretério de Politica de
ANTONIO TADEU AZEVEDO Informatica do MCT] para participar da reunido | Rio de Janeiro/ Brasilia / Rio de
SERVIDOR x - -
GOMES sobre 0 Tema Computacéo em Nuvem dia Janeiro.
04/09/2012 as 15:00hs no MCTI
Visita técnica a Sdo Carlos para . s
JACK BACZYNSKI SERVIDOR desenvolvimento de trabalhos de pesquisa em Rio de Jan_elro/Sao (_‘,arlos
. - ~ (SP)/Rio de Janeiro
conjunto com o Prof. Dorival Ledo.
Participar do XXII Seminério Nacional da
ANPROTEC no Parque Tecnoldgico de Itaipu | Rio de Janeiro/ Foz do Iguagu
FLAVIO BARBOSA TOLEDO SERVIDOR em Foz do Iguagu, PR, de 16 a 21 de setembro (PR)/ Rio de Janeiro
de 2012.
Participacéo no "XVII Congresso Brasileiro de . .
CARLA OSTHOFF FERREIRA SERVIDOR Meteorologia - CBMet", que seré realizado na lel?osgjféigﬁwlz:z/oigg; /AFx)IgrgtLe
DE BARROS cidade de Gramado RS, de 27 a 29 de - -
Alegre (RS)/ Rio de Janeiro
setembro.
JAIRO ROCHA DE FARIA SERVIDOR Participar de_at,iv_idade_s delp_esquisa e de banca |Jodo Pegsoa_(PB)_/Rio de Ja_neiro/
de seminario obrigat6rio no LNCC. Petropolis/ Rio de Janeiro
COLABORADOR | Participar de atividades de pesquisa e de banca | Campinas (SP)/ Petrépolis (RJ)
MAICON RIBEIRO CORREA EVENTUAL de mestrado no LNCC. Campinas (SP)
HELIO PEDRO AMARAL COLABORADOR - Nova Friburgo (RJ)/ Petropolis
SOUTO EVENTUAL Participar de banca de mestrado no LNCC. (RJ)/ Nova Friburgo (RJ)
ESTEVAO ROSALINO COLABORADOR | Participar de atividades de pesquisa no ICMC | Rio de Janeiro/ Campinas (SP)/
JUNIOR EVENTUAL da USP. Rio de Janeiro.
Apresentar a palestra Aprendendo Sobre o . . P
ANTONIO CARLOS PAVAO COLABORADOR Cérebro com os Passaros durante o Ciclo Fique Rio de Janeer/Pe_tropolls/Rlo de
EVENTUAL Janeiro
por Dentro
A Sr.2 Karina vira em visita técnica ao LNCC .
- Porto Alegre (RS)/Rio de
COLABORADOR para desenvolver trabalhos de pesquisa - A .
KARINA ACOSTA BARBOSA EVENTUAL cientifica em colaboragio com o Prof. Carlos Janeiro/Petropolis/Rio de Janeiro/

Emanuel de Souza.

Porto Alegre (RS)



https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4971610
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4971610
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4995543
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4933176
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=5002011
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=5002011
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=5012760
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4951288
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4951168
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4951168
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4969590
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4969590
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4999125
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4988554
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Rio de Janeiro/ Séo Paulo (SP)/
JUAN DEL CARMEN COLABORADOR p s ~
GRADOS VASQUEZ EVENTUAL Apresentar trabalho no CNMAC 2012. Aguas de Lindobia (SP)/ Séo

Paulo (SP) /Rio de Janeiro

Rio de Janeiro/ Séo Paulo (SP)/
Apresentar trabalho no CNMAC2012. Aguas de Linddia (SP)/ Sdo
Paulo (SP) /Rio de Janeiro)

ALAN ALVES SANTANA COLABORADOR
AMAD EVENTUAL



https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4973942
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4973942
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4997409
https://www.scdp.gov.br/subrotinas/detalhes_proposto.asp?co_viagem=4997409
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